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Bollettino MAG&IO GIUGNO

INCONTRI MAGGIO

Lunedi 4 maggio: incontro virtuale

Lunedi 11 maggio: incontro virtuale

- incontro virtuale e C.D n. 7 anno rotariano 2019- 2020.

Si é chiesto al C.D. di aderire alla prima uscita dopo il lockdown nel mese di giugno se le condizioni lo
permetteranno e la maggioranza si € dichiarata favorevole.

La maggioranza del C.D. decide di sostenere con un contributo di 1000 euro un service del Distretto
sullautismo , service che si e trovato in difficolta dato I'enorme contributo dato dal Distretto per
'emergenza Covid19.

Lunedi 25 maggio: incontro virtuale
relatore il nostro socio Claudio Chiaves vedi relazione allegata sulla Guerra lbrida.

INCONTRI GIUGNO

Lunedi 8 giugno: incontro virtuale.

Lunedi 15 giugno

Ristorante Con Calma Torino relatore Luca Bianchini.

Dopo mesi di “incontri virtuali “ , a causa dellemergenza epidemiologica COVID-19, il nostro Club si &
riunito per la prima volta in presenza alla Trattoria Con Calma con ospite lo scrittore Luca Bianchini, il
quale ha presentato il suo ultimo libro: “ Baci da Polignano”.

Luca é nato a Torino e vive a Nichelino per cui & stato ben contento di trascorrere la serata in nostra
compaghia raccontandoci non solo la trama ma numerosi aneddoti della sua vita e delle persone che
vivono a Polignhano.






Soci presenti:

ACCOSSATO Domenico, BAU' Maria Grazia, BENETTON Cristina, BRINA Martino,

CANOVA Carla, CATERA Sebastiano, DEL NOCE Giorgio, GAIDANO Laura, GARZINO DEMO Ada
Alessandra, MONACI Paola, PETROCCA Serafina, PISAN| Antonietta, RIBALDONE Luisa,
ROBELLA Alfredo, SABATINO Edoardo, SARTORIO Cristina, TIONE Daniele.

Ospiti dei Soci
di Garzino Demo Ada Alessandra, CUZZUCOLI Antonia

Lunedi 22 giugno

incontro virtuale Consiglio Direttivo n. 8 anno rotariano 2019 2020 e consiglio direttivo n. 1

anno rotariano 2020 - 2021 .

La Presidente Ada Alessandra Garzino illustra il Service Distrettuale 2020/21 che sara unico
con la partecipazione di tutti Club del Gruppo 7. Il progetto si chiama ‘ IO VIVO IL PARCO’ e
prevede il recupero di un’area della periferia Nord della citta vicino ad alcune scuole. Il progetto mira
a rendere fruibili spazi adatti alle attivita motorie contribuendo a creare un ambiente idoneo per lo
sport e la socialita giovanile.

La Presidente illustra anche un progetto di Global Grant in ambito sanitario,
acquistando 2 macchinari per il rilevamento in tempo reale dell’ossigenazione del sangue

nei bambini nati prematuri, macchinari da donare allOspedale Sant’Anna.

Martedi 30 giugno
Cerimonia Passaggio consegne -Hermitage Avigliana

Il 30 giugno 2020 il nostro Club si é riunito per uno dei momenti piu importanti dell’anno
rotariano questo evento formale simbolo della ruota che gira , si & tenuto presso il ristorante
Hermitage, ad Avigliana , con anche il passaggio delle consegne del Rotaract. In questa occasione |l
Presidente a.r. 2019/20 Antonietta Pisani ha passato il collare e la carica al Presidente a.r. 2020/21
Ada Alessandra Garzino Demo.

Saluto del Presidente uscente Antonietta Pisani

Gentilissimi Soci, sono arrivata alla fine di questo anno anomalo e speriamo unico che ha visto la mia
presidenza praticamente dimezzata.

Naturalmente non siamo riusciti a realizzare tutti i programmi previsti ma il bilancio finale dei service &
comunque positivo , ne abbiamo sostenuti molti sia come donazioni sia come serate .

Desidero esprimere la mia soddisfazione nell’aver avuto la possibilita di approfondire la conoscenza
di tutti i soci ed apprezzare le loro qualita. Li ringrazio tutti, per essersi messi a disposizione con
grandissimo entusiasmo e volonta di fare.

Questo ¢ il vero spirito rotariano radicato nell’amicizia e nel servizio al di sopra di ogni interesse
personale.

Tutti insieme possiamo fare molto e saremo uniti nell'aiutare e sostenere il nostro Presidente Ada
Alessandra Garzino Demo a cui vanno tutti i miei piu sinceri auguri










Soci presenti:

ALOVISI Carlo, BAU' Maria Grazia, BRINA Martino, CANOVA Carla, CATERA Sebastiano,
CUZZUCOLI Antonia, DEL NOCE Giorgio, DELL’ARTE Marianna, GAIDANO Laura, GARNERI
Marina, GARZINO DEMO Ada Alessandra, GHIRARDI Natalie, GOBBI Carlo, MONACI Paola,
PISANI Antonietta, RE Gian Luca, SABATINO Edoardo, TIONE Daniele,

TRAMONTANO Raffaele, VERRAZ Emanuela,

Ospiti dei Soci

di GOBBI Carlo assistete Giorgia, di GHIRARD! Natalie consorte Eric, di CATERA Sebastiano
consorte Isabella, di RE Gian Luca consorte Luciana e Accornero Simone , di PISANI Antonietta
consorte Massimo,di CANOVA Carla consorte Roberto, di DELL’ARTE Marianna figlio Luigi,

di SABATINO Edoardo mamma Giuseppina Giambarresi, di GAIDANO Laura consorte Edgardo,

di GARZINO DEMO Ada Alessandra Enrico Galletto del Rotary Club Rivoli e consorte Silvana Conte.
Ospiti del Club

Assistente del Governatore Annamaria Orsi, William Maria e Chiara Liboni

Hanno partecipato alla serata undici soci del rotaract Torino Europea

EVENTI DISTRETTUALI GIUGNO 2020
* venerdi 12 giugno ore 14.30 Zoom meeting “ Nuove Generazioni e Scuola”.
* sabato 13 giugno ore 9.30 Seminario “Leadership ed Etica” su Zoom
* martedi 16 giugno ore 18.30 Premio Caccia: premio allo studio (Zoom).

* martedi 23 giugno, ore 18.00, in Duomo: consegna Ultima Cena restaurata e
completamento percorso tattile.

* sabato 27 giugno ore 9.30 Congresso distrettuale alla Reggia di Venaria .



Fine anno rotariano 2019 2020



Al NOSTRI SOCI NATI NEL MESE DI MAGGIO GIUGNO

Claudio Chiaves, Luisa Ribaldone Terzuolo, Ada Alessandra Garzino Demo, Martino Brina,
Carlo Alovisi, Carlo Gobbi, Maurizio Torchia

AGENDA LUGLIO

Lunedi 6 luglio 2020 ore 20.00 Bar Pepe Via della Rocca, 10 Bperitivo
a Seguire Riunione di Consig(io Direttivo n. 2 anno rotariano 2020-2021

aperto a tutti 1 Soci

Lunedi 13 Luglio Serata fuori porta ore 20 - Cascina Pavassano - Chieri

serata aperta a consorti ed osyiti

Lunedi 20 luglio incontro virtuale
Incontro del Club in teleconferenza con il Governatore del Distretto 2031 RT
Michelangelo De Biasio

Riuntone aperta a consorti

ROTARY CLUB TORINO EUROPEA
ROTARY INTERNATIONAL — DISTRETTO 2031 - ITALIA
torinoeuropea@rotary2031.org
ufficio segreteria - Via Santa Chiara, 34 - 10121 TORINO
cell. + 39 347 5914787
www.torinoeuropea.rotary2031.it




Relazione evento del 25 maggio a cura di Claudio Chiaves

INTRODUZIONE ALLA GUERRA IBRIDA

“Divide et impera”

Il seguente breve saggio riguarda la teoria e I'evoluzione del pensiero militare russo, in
particolare a riguardo della cosiddetta “guerra ibrida”. Viene, nello specifico, messo in risalto
come il campo dello scontro si sfumi da un confronto puramente militare a un campo “misto”
dove & sempre piu importante e preponderante I'aspetto del controllo dell'informazione. Negli
ultimi tempi la guerra di informazione, prima foriera e condizione precedente all’apertura delle
ostilita militari vere e proprie, diventa uno strumento di promozione politica in tempo di pace.
Nello specifico & descritta I'evoluzione teorica di tale concetto, le particolari condizioni storiche
e geopolitiche che fanno della Russia il principale protagonista in tale settore strategico; sono
forniti, inoltre, degli esempi e degli approfondimenti su alcune delle tecniche adoperate, in tale
ambito, in tempi molto recenti.

Che cosa é la guerra ibrida?

Della guerra di nuova generazione si parla in Russia gia dai primi anni novanta con diverse
accezioni ma € in particolare Valery Gerasimof a essere considerato dagli esperti come |l
creatore della “hybrid warfare” russa.

Gerasimov, attuale capo di stato maggiore delle forze armate russe, scrisse, nel 2013, alla luce
delle primavere arabe, di “guerre di nuova generazione” in un celebre articolo trasformato in
seguito in un report. In tale documento, accusando (non completamente a torto) gli avversari di
attuare tale strategia contro la Russia, sviluppd uno schema dell”’hybrid warfare” che &
considerato allunanimita la chiave interpretativa piu semplice per comprendere la dottrina
stessa.

Secondo Gerasimof le nuove guerre sarebbero contraddistinte non solo dall’uso della pura e
semplice forza militare ma da una combinazione di uso miscelato di diplomazia, economia,
politica, propaganda e disinformazione, sfruttando appieno le possibilita offerte dalla
digitalizzazione che trasforma il messaggio informativo in un bene riproducibile a costo zero,
distribuibile all'infinito, a un consumatore finale definito in maniera specifica, senza vincoli di
distanza.

In particolare, nel documento del Generale Gerasimof sono distinte due differenti fasi:

* Political warfare: guerra politica, che affonda le sue tradizioni nell’epoca sovietica (e
anche molto prima), che si sviluppa, da un periodo di “pace ufficiale”, in una sorta di
guerra permanente combattuta non dichiarata attraverso contro-informazione,
propaganda, sostegno a partiti politici del paese target;

* Hybrid warfare: che si svolge nel teatro militare propriamente detto e comprende azioni
politiche (di livello superiore), militari, ma economiche, mediatiche, culturali e sociali,
volte a indebolire I'avversario e mantenerlo in un costante stato di difficolta.

La prima delle due fasi € propedeutica per la seconda, senza la prima non pud esserci la
seconda ma non necessariamente la “political warfare” porta alla “hybrid warfare™: questo
passaggio non & assolutamente automatico. Tutto cidé porta a una condizione di confusione nel
pubblico e tra gli esperti in Occidente dove le azioni di “political warfare” vengono lette come tali
solo nellambito di una strategie militare propriamente detta e non viene vista la loro esistenza
come indipendente e azioni a se stanti.

In particolare, anche nei tempi piu recenti (Chekinov e Bogdanof - 2015) il focus viene sempre
piu spostato dai campi di battaglia propriamente detti a quelli informativi che sono considerati
sempre di pit come la chiave della vittoria; in particolare nel 2015 scrivono:

“Le guerre nel futuro saranno risolte da un’abile combinazione di misure militari,
non militari e di misure speciali non violente che potranno essere attuate tramite
una miscela di azioni politiche, economiche, informative, tecnologiche,
ambientali, primariamente prendendo vantaggio da una superiorita
dell’informazione. La guerra dellinformazione € la nuova condizione che sara
punto di partenza per tutte le azioni chiamate nuovo tipo di guerra o guerra



ibrida, che in maniera ampia vengono fatte dai mass media e, dove fattibile, dalla
rete di computer globali (blogs, social networks e altre risorse).”

Come si vede, con il passare degli anni i Russi pongono sempre piu I'enfasi sull’aspetto della
guerra dell'informazione che fa ridimensionare e quasi diventare obsoleto I'aspetto (puramente)
militare.
A questo punto diventa importante che cosa intendono i Russi con il concetto di “information
space” e di “information warfare”, vista la loro importanza e presenza in tutte lo sviluppo delle
tattiche di guerra ibrida e non perché, come affermato prima, la “political warfare” vive sempre
di piu di vita propria, indipendente dall’aspetto militare e diventa uno stato di confronto
permanente con le altre superpotenze.
“L’information space” per i Russi, é:
‘il mondo dell’informazione nel suo complesso, non solo quello dei nuovi e
vecchi media (stampa, internet), ma quello in generale della percezione
popolare, quindi si puo definire I'area dove nascono, si modificano e diffondono
le informazioni.”
Un piccolo caseggiato, un grattacielo, una citta, 'arena globale sono quindi tutti, per la dottrina
russa, declinazioni dell'information space.
La guerra dell’informazione si evolve, per i Russi, secondo due filoni principali:
e Guerra informativa/psicologica: che sara condotta in tempo di pace, in condizione di
naturale competizione permanentemente;
* Guerra informativa/tecnologica: per colpire i sistemi che trasmettono, contengono,
elaborano dati che condotta, nella sua forma estrema, in caso di conflitto armato.

Se il secondo punto ricade nell’ambito di uno scontro aperto, 'uso della propaganda &€ sempre
esistito e gli ex sovietici sono maestri in quest’arte e la novita particolare consiste in una
propaganda capace di adattarsi al mutato contesto, al nuovo pubblico e, sostanzialmente, ai
nuovi mezzi disponibili per la sua distribuzione.
Come agisce la nuova guerra informativa psicologica in salsa sovietica? Questi sono alcuni
delle tecniche individuate dai Russi, gia note e ben osservate nella loro applicazione pratica:
* Bugie e disinformazione, rivolte sia all'interno della propria societa che all'interno di
paesi stranieri;
¢ Confusione d’informazioni fondamentali tra tante altre, prive di alcuna importanza;
¢ Demonizzazione dell'avversario (definito in maniera indiscutibile) come nemico
assoluto;
* Presentazione della propria versione dei fatti come verita suprema, non come
semplice opinione;
e Supporto mediatico a partiti alleati o avvicinamento di star estere (si veda il caso di
Oliver Stone o Gerard Deardieu).

Perché in Russia?

La guerra psicologica di propaganda € praticata da molte nazioni, principalmente da Russia,
Cina, India, Iran, Pakistan, Arabia Saudita e Venezuela, ecc., fondamentalmente (al momento
attuale) attraverso la manipolazione dellinformazione on-line e dei social media. Tuttavia &
nata e si & sviluppata a un livello superiore principalmente in Russia, grazie alla particolare
situazione di questo paese con una conformazione del potere, che vede i grandi gruppi
economici in mano allo stato, cosi come i media controllati direttamente (o tramite prestanome)
dal governo. Sarebbe, infatti, impossibile, per un qualsiasi altro governo, condurre operazioni di
tale genere al di fuori di una condizione diversa da quella russa. Inoltre, & bene ricordare che il
tipo di strategia di cui abbiamo parlato diventerebbe difficile da applicare in contesto in cui le
persone ai vertici del potere non vedano la differenza tra la pace e la guerra sfumata, se non
del tutto assente. In aggiunta, la classe politica che gestisce il potere nella Russia attuale
presenta una notevole continuitd con chi ha gestito il potere per oltre un settantennio,
provenendo proprio da quegli enti statali specialisti in temi di disinformazione, propaganda,
discredito nel confronto degli avversari e che vedono questi sistemi come mezzi sperimentati di
condurre la politica estera, potenziati dalle nuove possibilita offerte dalla tecnologia.

La Repubblica Cinese, per quanto affermato nelle righe precedenti presenta tuttavia alcune
similitudini con il caso della Federazione Russa ma anche importanti differenze. Per la Cina,
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tra laltro sarebbe difficile applicare completamente una strategia di guerra politica essendo
venuto a mancare il fattore ideologico, per la Russia un forte etno-nazionalismo e una politica
auto-percepita come conservatrice rispetto a un Occidente visto perso nel suo liberalismo privo
d’ideali. E tutte le guerre sono, oltre che di caratteri, scontri di culture.

Le prime campagne russe di info-war.

E importante evidenziare come l'influenza sulle informazioni non implichi necessariamente uno
spostamento dell’ opinione a favore della Federazione Russa solamente in Occidente, ma
anche (per la Federazione Russa), per costruire e mantenere consenso interno.

Uno dei primi campi di cui si ha evidenza dellutilizzo di queste strategie sono state le
campagne di “info-war” che sono state utilizzate per 'annessione della Crimea, (marzo 2014).
La diffusione d’ informazioni manipolate e la propaganda russa colpi i cittadini della penisola
prima mentalmente e poi, attraverso le truppe di occupazione russe, militarmente. Le stazioni
televisive statali russe in Crimea diffondevano notizie su come la penisola fosse minacciata dai
vicini ucraini, mentre in Ucraina, contenuti creati ad arte e diffusi sui social media, sui blog, sui
forum dai russi diffondevano idee e posizioni anti-occidente e (ovviamente) pro-Russia.

| Russi conquistarono i cuori € le menti degli abitanti della Crimea e, quando offrirono aiuto e
protezione, incontrarono il supporto incondizionato della popolazione, sia per ragioni etniche,
sia per motivazioni separatiste, trovando cosi terreno fertile per I'intervento militare.

L’attivita cyber era appena iniziata. L'FSB, ramo dei servizi segreti russi, obbligo il creatore di
VKontakte (il Facebook, russo) a fornirgli i nominativi di coloro che utilizzavano il servizio (dato
che il social network era molto diffuso in Ucraina) cosi da avere accesso ai dati di chiunque ne
facesse uso e, in particolar modo, dei soldati che stavano combattendo contro le truppe russe e
i separatisti appoggiati da Mosca. Ma non era ancora finita: nel 2015 e nel 2016 la Russia
attaccd con successo linfrastruttura energetica ucraina, prima nella parte occidentale, poi a
Kiev, per destabilizzare ancora di piu il paese e soprattutto contribuire a darne un’immagine
indebolita e instabile al mondo.

Il caso della campagna elettorale americana e la Russia.

Se I'Ucraina e stata il primo banco di prova delle nuove armi a disposizione della Russia,
'esempio che ha suscitato piu clamore é linfluenza russa sulla campagna presidenziale
americana del 2016. Il governo americano ha denunciato pubblicamente (nel luglio del 2016)
che la Russia era riuscita a “hackerare” enormi quantita (circa 19.000 mail) di informazioni dalle
reti del Comitato Nazionale Democratico (DNC). Wikileaks & stata accusata di “essere il braccio
operativo della propaganda del governo russo”, in quanto ha pubblicato diverse e-mail
personali di John Podesta, allepoca direttore della campagna elettorale di Hillary Clinton; tra
queste alcune contenevano i discorsi che la Clinton avrebbe tenuto (a porte chiuse e a
pagamento) a Wall Street. Durante la campagna presidenziale statunitense presero
improvvisamente vita idee fino a prima inesistenti, tra cui le cosiddette “fake news” e il concetto
di “bolla social’. Queste due categorie, senza dubbio, possono essere ricondotte ad operazioni
di influenza dell'opinione pubblica, che la Russia ha esercitato soprattutto attraverso due canali
principali, RT- Russia Today (canale satellitare) e Sputnik (emittente radiofonico e agenzia di
stampa). Entrambe sono diffuse a livello globale e in diverse lingue, e sono tutte e due
completamente sotto il controllo diretto del Cremlino. E’ da sottolineare che ambedue,
(soprattutto Sputnik), hanno una fortissima presenza social che e sostenuta da contenuti
sostanzialmente finalizzati a influenzare I'opinione pubblica per creare una visione positiva della
Russia. Gli eventuali legami diretti tra I'entourage e I'attuale amministrazione Trump con la
Russia non sono d’interesse ai nostri fini, cid che conta & il fatto che vi sia stato il primo
tentativo diretto e documentato di influenza da parte dei russi durante le elezioni statunitensi; e
ci si prepara per nuove azioni durante le elezioni del Novembre 2020.

Il caso statunitense non & perd l'unico esempio di tentativo di influenza durante elezioni
politiche in paesi terzi.

Altri casi di cyber influenza russa in elezioni nazionali.

Un report di Trend Micro dellagosto 2017 sostiene che la stessa organizzazione che si &
infiltrata nei server del Comitato Democratico e ha operato contro il successo della campagna
presidenziale di Hillary Rodan Clinton ha cercato di accedere a uno spazio di archiviazione
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Microsoft che conteneva dati personali di Emmanuel Macron. Il mese successivo, pochi giorni
prima delle elezioni presidenziali francesi, un gruppo di hackers ha pubblicato nove gigabyte di
e-mail del futuro presidente.

L’NSA statunitense ha puntato il dito senza esitazione verso la Russia, accusandola di ulteriori
tentativi di perturbare i processi elettorali di altri paesi. Accuse sullo stesso tenore sono state
sentite durante le elezioni in Germania, nel processo della Brexit e nelle recenti elezioni
italiane.

Il problema in questo caso & duplice. Da una parte abbiamo campagne di attacchi di tipo piu
tecnico, come l'intromissione non autorizzata in sistemi di archiviazione e di posta elettronica,
che costituiscono un problema in termini di sicurezza. Dallaltra parte vi & linfluenza
dell’opinione pubblica, soprattutto a livello social — luogo ormai utilizzato una parte sempre
maggiore del pubblico per ottenere “l'informazione che informa”, esercitata da parte di due
testate mediatiche controllate dal governo russo con I'esplicito scopo di diffondere orientamenti
pro-Russia a livello globale.

Cercare di usare la narrativa degli eventi a proprio favore tramite degli strumenti mediatici non &
di per sé un’azione ostile. Per questa ragione non ¢ facile contrastare quella che viene definita
“disinformazione” da parte di RT e Sputnik, dato che la sottile differenza tra “public diplomacy” e
“propaganda” rimane comunque oggetto di dibattito e delle strategie di tutti gli attori coinvolti.
Tutto cid non pud che stimolare stimola ulteriori riflessioni per il futuro, legati anche allo
sviluppo sempre piu perfezionato di nuove tecnologie di creazioni automatiche di testi e
contenuti e del deepfake, tecnica per la sintesi dellimmagine umana basata sull'intelligenza
artificiale , usata per combinare e sovrapporre immagini e video esistenti con video o immagini
originali. Gia usata per creare falsi video pornografici ritraenti celebrita, offrira ulteriori nuove e
stuzzicanti possibilita ai dominatori della propaganda e del cyberspazio.

Per concludere & notizia recente, confermata da un rapporto dell’ “European External Action
Service”, 'agenzia diplomatica dell’'Unione Europea, che la Russia stia diffondendo notizie false
sul coronavirus in Europa, allo scopo di diffondere “confusione e paura” per destabilizzare i
paesi europei e rendere (ancora) piu difficile la gestione dell’epidemia.

Claudio Chiaves, cchiaves@hotmail.com
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